Cyberprzemoc wsrod mlodziezy szkolnej.

W dobie Internetu mlodziez spotyka si¢ nie tylko z tradycyjna przemoca, ktora
polega na gnebieniu ofiary w szkolnej toalecie i pozostawia since na ciele, lecz takze ze
wspolczesng cyberprzemocs, przed ktorg mlody czlowiek nie moze uciec i przez to nie
moze uwolnic sie¢ od jej ztego wplywu na psychike i postrzeganie samego siebie.

Czym jest cyberprzemoc (ang. cyberbullying, cyberstalking)?

Cyberprzemoc to $wiadome, wielokrotne i1 wrogie zachowanie si¢ osoby lub grupy
osoOb, ktére polega na wySmiewaniu, przesladowaniu, oczernianiu, zdradzaniu, zastraszaniu
czy nekaniu ofiary przy uzyciu nowoczesnych technologii, gtéwnie Internetu oraz telefonow
komoérkowych. Zjawisko to moze przybiera¢ rozne formy, w tym miedzy innymi publikowania
lub rozsylania kompromitujacych zdjeé¢, filmow czy informacji, jak réwniez wykluczenia
z grupy spotecznosci sieciowej. Przemoc przejawia si¢ takze wojng na obelgi (flaming), czyli
krotka, zacieklta wymiang zdan przy uzyciu agresywnego jezyka, migdzy dwiema lub wigcej
osobami za pomoca dowolnej technologii komunikacyjnej. W ostatnim czasie pojawity si¢
rowniez informacje o sextingu, czyli rozsytaniu tekstow lub obrazow o tematyce seksualne;.

Charakterystyczny dla cyberprzemocy jest wysoki poziom anonimowosci sprawcow,
ktorzy niezwykle dobrze kamuflujg si¢ w sieci. Ogromnym problemem dla ofiar przemocy jest
stale narazenie na atak, niezaleznie od miejsca czy pory dnia, szybkie rozpowszechnianie
kompromitujagcych materiatow, ich tatwa dostepnos¢ oraz bardzo duzy zasi¢g. Ludzie
udostepniaja sobie kompromitujace zdjecia, filmiki czy informacje, ktore potrafig zrobié
w Internecie bardzo szybka ,,karier¢”, a ich usunigcie jest czgsto bardzo trudne.

Po czym mozna poznaé, ze osoba do$wiadczyla cyberprzemocy ?

Mtodzi ludzie niech¢tnie mowig dorostym o do§wiadczeniu cyberprzemocy, ale istnieja pewne
objawy mogace sugerowac, ze osoba jest przesladowana.

Do najczestszych nalezg :

e niska samoocena, skrywany ptacz, sktonnos$¢ do izolacji

e staba kontrola emocji, impulsywnos$¢, zmienno$¢ nastroju

e chroniczny smutek, depresja, natrectwa, zachowania kompulsywne

e wzrost napig¢cia emocjonalnego

e niezdolno$¢ do rozluznienia

e spadek poczucia kompetencji

e wzrost agresywnosci wobec otoczenia,

e nieumiejetno$¢ nawigzywania kontaktéw z rowiesnikami

e nieufno$¢ wobec innych, trudno$ci w tworzeniu wigzi z innymi, izolacja od
réwiesnikow

e zachowania autodestrukcyjne



e oznaki zmartwienia, zdenerwowania pojawiajace si¢ podczas korzystania z komputera
lub telefonu

¢ niechetne chodzenie do szkoty; moze nastapi¢ réwniez pogorszenie wynikow szkolnych

e budzenie si¢ w nocy z krzykiem lub ptaczem, trudnos$ci z zasypianiem

e utrata zainteresowania dla dotychczasowych hobby
e brak apetytu, bole zotadka, bole glowy

W jaki sposéb nalezy zabezpieczy¢ dowody cyberprzemocy ?

Oto przyktadowe kroki, ktoére nalezy wykona¢ w celu zabezpieczenia dowodow
cyberprzemocy:

e notujemy date i czas otrzymania materiatu, tres¢ wiadomosci, jesli jest to mozliwe dane
nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub
adres strony www, na ktorej pojawity si¢ szkodliwe tresci

e sprawdzamy, czy ofiara cyberprzemocy potrafi wskaza¢ sprawce badz ma
przypuszczenie, kto moze nim by¢

e ¢ody ustalenie sprawcy nie jest mozliwe, kontaktujemy si¢ z dostawca ustugi w celu
usunigcia z sieci kompromitujacych lub krzywdzacych materiatow

e gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢ to kontaktujemy
si¢ z policja

Wedtug réznych firm badawczych ponad potowa mlodziezy do$wiadcza przemocy
w sieci. Niestety, nie ma skutecznych metod przeciwdziatania cyberprzemocy. Bardzo wazne
jest, aby pamigtaé, ze ofiara, sprawca i $§wiadek potrzebuja reakcji dorostych na kazde
zachowanie o tym charakterze. Dlatego istotng kwestig jest wspotpraca rodzicow ze szkota,
stanowcze domaganie si¢ wyciggni¢cia konsekwencji od sprawcow 1 podjecia dziatan majacych
chroni¢ osoby doznajgce przemocy. Brak reakcji jedynie zacheci sprawcow do dalszych
atakoéw. Nalezy pamigtac, ze w sytuacjach zetknigcia si¢ z cyberprzemocg mozna zwrdcic si¢
o pomoc do szkolnego pedagoga, wychowawcy, nauczyciela lub innej osoby dorostej, jak
rowniez skorzysta¢ z ogolnopolskiego telefonu zaufania dla dzieci i mlodziezy 116 111, ktory
prowadzi Fundacja Dajemy Dzieciom Sile, a w przypadku podejrzenia ztamania prawa do
Policji. Szkoty zapewniaja uczniom dos$wiadczajacym cyberprzemocy efektywnej ochrony
1 wsparcia, ale takze przekazuja wiedz¢ na temat zasad bezpiecznego korzystania i zagrozen
ptynacych z uzytkowania réznych technologii komunikacyjnych. Bardzo wazne jest, aby nie
bagatelizowa¢ problemu oraz zabezpieczy¢ dowody i1 poprosi¢ o pomoc.
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