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Streszczenie: W publikacji zastala zaprezentowana nowoczesna technologia wirtualnych sieci prywatnych
opartych na protokole IP, bedacych wydzielonym obszarem sieci rozlegtych. Na przyktadzie firmy kurierskiej,
posiadajacej kilka oddzialéw zaprezentowano budowe sieci korporacyjnej Intranet z wykorzystaniem technologii
IPVPN. Wskazano korzysci z jej wdrozenia, wplyw jaki wywarla na funkcjonowanie organizacji oraz koszty,
jakie poniesiono w wyniku jej wdrozenia.
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THE USE OF IPVPN TECHNOLOGY IN COMPANY MANAGEMENT

Abstract: The publication presents modern technology of virtual private networks based on the protocol IP
which is a section of wide air networks. The structure of the corporate network Intranet using IPVVPN technology
has been described on the example of a courier service company which has a few subsidiaries. The article points
out benefits of such an implementation, impact it has made on the company’s functioning as well as the costs
incurred as a result of its introduction.
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1. Wprowadzenie

Od momentu, gdy informacj¢ uznano za kolejny - czwarty czynnik produkcji, silnie
wzroslo jej znaczenie w procesach zarzadzania organizacjg. Rozwoj technologii
telekomunikacyjnych, informatycznych czy tez teleinformatycznych w  ostatnim
dziesigcioleciu oraz wykorzystanie ich w przetwarzaniu i przesytaniu informacji, diametralnie
zmienito sposob funkcjonowania dzisiejszej organizacji. Przedsigbiorstwa funkcjonujace
w dzisiejszym $wiecie sa zmuszone do walki iegzystencji w ciaglej konkurencji oraz
W otoczeniu pelnym przemian. Firmy, w ktorych nie stosuje si¢ nowoczesnych technologii
informacyjnych, przetwarzajace informacje jedynie w sposob tradycyjny, nie sa w stanie
konkurowa¢ w dzisiejszej gospodarce rynkowej z przedsigbiorstwem nowoczesnym,
w ktorym nastgpita digitalizacja informacji, gdzie bezpieczenstwo, jako$¢ 1 szybkos¢
przetwarzania 1 dostarczania danych do oddziatéw firmy lub kooperantéw stanowi wazny
element zarzadzania i1 funkcjonowania. Jak wiadomo zarzadzanie to ciggle podejmowanie
decyzji przez kadre menedzerska przedsigbiorstwa, dlatego tak wazne jest zdobycie
informacji czesto dla nich strategicznych w czasie mozliwie krotkim, przestanej bezbtednie
i przede wszystkim bezpiecznie. Ustanowienie przez Migdzynarodowag Organizacje
Normalizacji 1SO (ang. International Organization for Standardization) Modelu
Referencyjnego Potaczonych Systemoéw Otwartych OSI (ang. Open Systems Interconnection)
dotyczacego laczenia réznych technologii sieci komputerowych byto poczatkiem powstania
dzisiejszych rozleglych sieci transmisji danych. Technologie, takie jak FrameRelay, czy ATM
(ang. Asynchronous Transfer Mode) wykorzystywane sa aktualnie w rozleglych sieciach
komputerowych WAN (ang. Wide Area Network), umozliwiajac przesytanie danych miedzy
poszczegdlnymi organizacjami rozproszonymi na terenie danego kraju i poza nim. Sieci
szkieletowe stanowig doskonalg infrastrukturg sieciowa realizujaca funkcjonowanie sieci



wirtualnych VPN (ang. Virtual Private Network), dzigki ktérym przedsigbiorstwa moga
stworzy¢ szereg nowoczesnych, stabilnych i bezpiecznych kanatéw dystrybucji informacji.
Duza popularnos¢ protokotu IP wsieciach prywatnych oraz rozw6j wielu aplikacji
sieciowych, czy wuslug internectowych, oraz potrzeba ich  wykorzystywania
W przedsigbiorstwach, stata si¢ przyczyng wzrostu popytu na technologie¢ fatwa do wdrozenia,
charakteryzujaca si¢ elastyczno$cig 1 uniwersalno$cig w taczeniu lokalnych sieci
komputerowych rozproszonych w oddziatach firmy. Kolejnym waznym czynnikiem
przemawiajgcym za wdrozeniem sieci VPN, jako elementu taczacego sieci firmowe
przedsigbiorstwa jest bezpieczenstwo przesytanych danych. O ile zabezpieczenie samych
systemow informatycznych przed ingerencja z zewnatrz przedsigbiorstwa spoczywa w gestii
wykwalifikowanej kadry informatycznej, o tyle w przypadku transmisji nalezy stosowac takie
technologie sieciowe, ktore w wysokim stopniu gwarantujg poziom bezpieczenstwa, szybkos¢
1 jako$¢. Wzrost wydajnosci infrastruktury oraz obnizenie cen ushug spowodowaty znaczny
zwrot zainteresowania uzytkownikéw w stron¢ wirtualnych sieci prywatnych opartych na
protokole IP. Wsrdd szerokiej gamy firm oferujacych gotowe rozwigzania na duzg uwage
zastuguje oferta rozlegtej ogoélnopolskiej komercyjnej sieci transmisji danych FR/ATM
zarzadzanej przez firme¢ Orange Polska.

2. Realizacja ustugi IPVPN w sieci rozleglej

Ze wzgledu na brak dotychczasowej mozliwosci skorzystania z gotowego rozwigzania
sieci IPVPN, przedsi¢biorstwa pragnace posiada¢ sie¢, umozliwiajacg polaczenie swych
placowek zmuszone byly realizowa¢ swe przedsiewzigcie poprzez wykorzystanie tzw.
kanatow wirtualnych, kreowanych w sieci rozleglej operatora. Kanaty te byly zestawiane
bezposrednio pomigedzy dwoma punktami przesytania informacji. Takze dla przedsigbiorstwa
posiadajacego centrale oraz kilka oddziatow koniecznoscig byto zestawienie takiej same;j
liczby kanatow. Poza tym musialy by¢ poniesione znaczne koszta zwiazane z konfiguracja,
oprogramowaniem oraz z nabyciem urzadzen umozliwiajacych wspolprace sieci lokalnej
Z siecig rozlegla, tzw. ruteréw. Sieci wirtualne pracujace z popularnym protokotem IP,
W przeciwienstwie do zestawionych jedynie kanatow wirtualnych, pozwolily na znacznie
prostsze wdrozenie tejze technologii jako medium potaczeniowego sieci lokalnych
przedsigbiorstwa. Od pewnego czasu zauwazy¢ mozna wprowadzenie na rynku transmisji
danych ustugi oferowanej przez operatoréw sieci rozleglych, polegajace; na stworzeniu
z wlasnych zasobdéw sieciowych sieci prywatnych, wykreowanych doktadnie pod katem
potrzeb klienta. Ustuga IPVPN, $wiadczona przez Orange skierowana jest do organizacji
oczekujacych szybkiej niezawodnej sieci transmisji danych, wykorzystujacych szereg roznych
aplikacji sieciowych, dla ktorych jakos¢ przesylanych informacji stanowi wazny czynnik.
Sie¢ oparta jest na nowoczesnej technologii, pozwalajacej na taczenie wielu sieci lokalnych,
budowe sieci Intranetowych oraz dzigki dotaczeniu kooperantéw réwniez Ekstranetowych.
Wdrozenie IPVPN oferowane] przez operatora telekomunikacyjnego stanowi przyktad
wykorzystania outsourcingu telekomunikacyjnego. Rozwigzanie takie dla organizacji posiada
wiele zalet, do ktorych nalezy zaliczy¢:

— zarzadzanie siecig wirtualng jest realizowane przez operatora sieci rozleglej,

— dostep do sieci jest mozliwy praktycznie na terenie calego kraju,



— wszystkie zmiany w konfiguracji dokonywane s3 przez operatora sieci
Z wczesniejszym ich zgloszeniem,

— brak ponoszonych inwestycji w jakiekolwiek urzadzenia zwigzane z siecig IPVPN ze
strony przedsigbiorstwa; cale koszty sg przeniesione na stron¢ operatora sieci (nie ma
potrzeby zakupu ruterow, ktorych rolg jest miedzy innymi przejscie ze standardu
wsieci lokalnej do sieci rozleglej; urzadzenia takie dostarcza operator sieci
wirtualnej),

— przedsigbiorstwo posiada szybka i1 bezpieczng sie¢ transmisji danych IPVPN,
nadzorowang i kontrolowang przez zesp6t wykwalifikowanych specjalistow,

— brak konieczno$ci zatrudniania administratora sieci wirtualnej,

— konsultacje i wsparcie techniczne w zakresie wdrozenia technologii IPVPN w sieci
klienta.

Uzytkownik sieci otrzymuje urzadzenia umozliwiajace bezposrednio wpigcie wiasnej sieci
lokalnej na poziomie standardu Ethernet; ma mozliwosci wprowadzenia wiasnej adresacji
sieciowej, co w znacznym stopniu utatwia mu skonfigurowanie sieci. W celu zapobiegnigcia
przecigzeniom sieci zostal zaimplementowany mechanizm Quality of Service, w tym
priorytetyzacji ruchu w sieci. Pozwala on skutecznie unika¢ przecigzen w sieci oraz
efektywnie wykorzystywa¢ dostepne pasma IP, zapewnia tez lepsze parametry jako$ciowe dla
glownych aplikacji klienckich. W ramach tej ustugi klientom oferuje si¢ trzy poziomy
wazno$ci transmisji danych, a takze nadanie specjalnego priorytetu dla transmisji glosu
I video. Przedsiebiorstwo moze skorzysta¢ z jednego z trzech wariantow sieci IPVPN:
standard, biznes i1 multimedia. W przypadku pierwszym uzytkownik ma mozliwosci
szybkiego uruchomienia sieci wirtualnej, ale bez mozliwosci nadawania jakichkolwiek
priorytetow transmisji. Rozwigzanie to zalecane jest tam, gdzie organizacja nie wykorzystuje
krytycznych aplikacji sieciowych dla jej funkcjonowania. Opcja druga pozwala wykorzystac
wszystkie zalety sieci wirtualnej IP. Sa juz zaimplementowane mechanizmy zarzadzania
ruchem w celu uniknigcia przecigzenia, zagwarantowania lepszych parametrow jakosciowych
dla aplikacji szczeg6lnie waznych z punktu widzenia firmy oraz optymalizacje wykupionego
pasma IP. Stworzono mozliwos¢ hierarchizacji ruchu z aplikacji klienckiej do trzech
pozioméw z rdznymi priorytetami waznoSci. W opcji multimedia uzytkownikom poza
posiadaniem wszystkich udogodnien klasy biznes udostgpniono mozliwo$¢ integracji
transmisji danych z przekazami multimedialnymi, ktoére posiadaja bezwzgledny priorytet.
Poszczegblne oddzialy przedsigbiorstwa sa podtaczane wedlug jednej z ponizszych metod
dostepu:

— FrameRelay z predkoscig 64 kb/s, 128 kb/s, 256 kb/s, 512 kb/s, 1 Mb/s oraz 2 Mb/s,

— ATM z predkoscig do 40 Mb/s,

— DSL podstawowy (ang. Digital Subscriber Line) symetryczny z predkoscig 64 kb/s,
128 kb/s, 256 kb/s, 512 kb/s,

— DSL podstawowy asymetryczny z predkoscig (predkos¢ od abonenta/predkosé
W strong sieci) 64/256 kb/s. 128/512 kb/s, 256/1024 kb/s, 512/2048 kb/s,

— DSL gwarantowany symetryczny z predkoscia 64 kb/s, 128 kb/s, 256 kb/s, 512 kb/s,

— DSL gwarantowany asymetryczny 64/256 kb/s. 128/512 kb/s, 256/1024 Kkb/s,
512/2048 kbl/s.



3. Wdrozenie sieci IPVPN w przedsi¢biorstwie kurierskim

Przyktadem wdrozenia technologii wirtualnej sieci prywatnej jest ogolnopolska firma
zajmujaca si¢ dostarczaniem przesytek kurierskich. Wykonanie projektu i doradztwo
w zakresie realizacji sieci wirtualnej IP zostatlo przeprowadzone przez operatora sieci
rozleglej. Firma sktada si¢ z pigciu oddziatéw rozmieszczonych na terenie Polski, do ktorych
zostaly zainstalowane tacza dostgpowe przez operatora sieci rozlegltej WAN (ang. Wide Area
Network) przedstawiono na rysunku nr 1.
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Rys. 1. Topologia wirtualnej sieci IP firmy kurierskiej.
Zrodlo: Opracowanie wlasne na podstawie danych firmy

Dostep do poszczegdlnych lokalizacji firmy pierwotnie mial by¢ zrealizowany z predkoscia
1 Mb/s. Niestety po dokonaniu analizy mozliwosci podtaczenia oddziatéw z ta predkoscia
zostala podjeta decyzja o zastosowaniu nastepujacych technologii dostepowych (tab. 1).

Tabela 1. Wykaz lokalizacji przytaczonych do sieci

L.p. Lokalizacja Metoda dostepu do sieci wirtualnej
1 Warszawa FrameRelay 1 Mb/s
2 Lodz DSL asymetryczny 256 kb/s
3 Poznan DSL symetryczny 256 kb/s
4 Katowice FrameRealy 1 Mb/s
5 Krakow FrameRelay 1 Mb/s

Zrédto: Opracowanie whasne na podstawie danych firmy

Jako$¢ 1 szybkos$¢ przesytanych informacji stanowi jedno z najwazniejszych elementow
wptywajacych na prawidtowe dostarczanie przesylek kurierskich. Potaczenie lokalnych sieci
komputerowych w sie¢ Intranet umozliwilo wprowadzenie pracy on-line. Pracownicy
otrzymali narzedzia pozwalajgce na kontrole procesu dostarczania przesytek kurierskich na
terenie catego kraju. Wykorzystanie wirtualnych sieci prywatnych stanowi nie tylko
doskonate rozwigzanie techniczne, ale co jest rownie wazne ekonomiczne. Stata tacznose,
szybkos¢, bezpieczenstwo oraz brak ograniczen w wielkosci przesylanych danych stanowi
bardzo atrakcyjng alternatywe¢ w stosunku do stosowanych dotychczas technologii



przekazywania informacji za posrednictwem laczy komutowanych. Koszty poniesione przez
firme przedstawiono w tabeli 2.

Tabela 2. Koszty ponoszone w wyniku uruchomienia i utrzymania sieci IPVPN
Koszt aktywacji — oplata Koszt miesigczny

Lp. Lokalizacja jednorazowa (netto) (netto)
1 Warszawa 1499 2599
2 Lodz 999 1299
3 Poznan 999 999
4 Katowice 1499 2599
5 Krakow 1499 2599

Zrédlo: Opracowanie whasne na podstawie danych firmy

Optaty za korzystanie z sieci IPVPN dotyczg dostepu i zarzadzania siecig. Ich wysokos¢
nie jest uzalezniona od odlegtosci pomiedzy lokalizacjami klienta, ale zalezy jedynie od
metody dostepu do sieci rozleglej i parametréw z jakimi zostalo skonfigurowane potaczenie.
W przypadku dostgpu do sieci wirtualnej w technologii FrameRelay lub DSL (ang. Digital
Subscriber Line) uzytkownikowi zabezpiecza si¢ minimalng gwarantowang predkos$é tzw.
CIR (ang. Committed Information Rate), rowny wykupionej predkosci dostepowej tacza.

4. Podsumowanie

Rozwoj technologii zwigzanych z przekazywaniem informacji ulegl w ostatnim czasie
duzym przemianom, ktére silnie wplynglty na funkcjonowanie organizacji. Stosowanie ich
wymusza cigglta konkurencja na rynku. Brak inwestycji w nowoczesne technologie,
oczywiscie w ramach wlasnych mozliwos$ci i potrzeb jej wykorzystania stanowi nieodzowny
element w zarzadzaniu przedsi¢biorstwem. Szczegoélnie rozwoj transmisji danych, wzrost
jakosci 1 bezpieczenstwa ich przesytania w rozleghlych sieciach nie mégt przejs¢ obojetnie
obok przedsigbiorstw. Trudno wyobrazi¢ sobie firme¢ nie wykorzystujaca u siebie cyfrowych
technologii przetwarzania danych, nie posiadajaca komputera, czy nie Kkorzystajaca
Z dobrodziejstw sieci Internet. Organizacje duze, rozproszone geograficznie sa zmuszone
korzysta¢ z rozwigzan sieci rozlegtych, czy w postaci sieci IPVPN, lub innych W przeciwnym
wypadku konkurencja bedzie dziala¢ sprawniej, a klient bedzie czut si¢ dowartosciowany
I nalezycie obstuzony. Zwracajac duzg uwage na jako$¢ i1 bezpieczenstwo danych firmy,
ktorych ochrona ma duza wage, wykorzystanie wlasnie sieci wirtualnych w budowie sieci
korporacyjnych stanowi prawidlowa droge w rozwoju wykorzystania technologii
komunikacyjnych w dzisiejszym i przysztym przedsigbiorstwie.

Literatura

1. Dudycz H.: Wizualizacja danych. Wyd. AE, Poznan 1998.

2. Kieltyka L.: Komunikacja w zarzadzaniu. Techniki, narzgdzia i formy przekazu
informacji. Wyd. Placet, Warszawa 2002.

3. Kieltyka L.: Technologie informacyjne w funkcjonowaniu organizacji. Towarzystwo
Naukowe Organizacji i Kierownictwa "Dom Organizatora™, Torun 2013.

4. Polaczek T.: Audyt bezpieczenstwa informacji w praktyce. Wydaw. HELION,
Gliwice 2006.



5. Spotrack M.: Sieci komputerowe. Biblia. Wyd. Helion, Gliwice 2003.



