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Streszczenie. W publikacji zostaty przedstawione zagadnienia dotyczace bezpieczenstwa i ochrony informacji.
Poruszone sg kwestie prowadzenia odpowiedniej polityki bezpieczenstwa w organizacji, a takze zaprezentowano
nowoczesne $rodki techniczne wykorzystywane w ochronie danych komputerowych.

Abstract. The issues connected with security management and protection of information have been presented in
the publication. The issues of appropriate security policy in an organization are touched on as well as modern
technological means used in computer data protection.
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1. Wprowadzenie

Informacja w dzisiejszych czasach odgrywa coraz wazniejszag role w zarzadzaniu
nowoczesnym przedsigbiorstwem. Stata si¢ czwartym czynnikiem produkcji, ksztaltujacym
warto$¢ dochodow i kosztow obok pracy, kapitatu i ziemi. Nadrzednym zadaniem informacji
w zarzadzaniu przedsi¢biorstwem jest zmniejszenie niepewnosci w procesie podejmowania
decyzji. Organizacja powinna gromadzi¢ i przetwarza¢ dane, aby z kolei na ich podstawie
mogta dokonywac¢ analizy i podejmowac trafne decyzje. W czasach silnej konkurencji firma
powinna funkcjonowaé i reagowaé elastycznie na ciagle zmiany otoczenia. Swiadczy to
0 tym, iz informacja jest czynnikiem diametralnie wptywajacym na proces Sprawnego
i wydajnego  zarzadzania. Pozyskanie informacji waznych, strategicznych przez
przedsiebiorstwo konkurujace niejednokrotnie moze przyczyni¢ si¢ do duzych strat
finansowych jak i moralnych. Dlatego tez w kazdej nowoczesnej organizacji, wykorzystujacej
okreslone technologie informacyjne powinny by¢ wdrozone odpowiednie S$rodki
zabezpieczen, zarowno techniczne jak i organizacyjne. Rozwoj technologii w bardzo duzym
stopniu przyczynit si¢ do zmian w szybkosci i tatwosci przetwarzania, a takze powstania
nowoczesnych form przekazu informacji. Jednocze$nie z nastaniem procesu digitalizacji
informacji powstaly nowe zagrozenia zwigzane z technicznymi s$rodkami przekazu.
Przechowywanie informacji w postaci cyfrowej, na no$nikach komputerowych, przesytanie
ich na odleglos¢ dzigki sieci transmisji danych (Internet, Intranet, Extranet) bylo przyczyna
powstania nowych, dotychczas nie stosowanych form przechwytywania informacji, jak
podstuch, ingerencja zdalna, itp.

2. Rola technologii informacyjnej w organizacji

Potrzeba pozyskiwania informacji, a zarazem wykorzystywanie nowoczesnych technologii
informacyjnych stanowi element wptywajacy na przemiany dzisiejszych organizacji. Wraz
Z pojawieniem si¢ owego czynnika, pojawila si¢ nowa dziedzina w nauce: zarzadzanie
informacjg. Obejmuje takie zagadnienia, jak zarzadzanie danymi, planowanie systemow
informacyjnych, analiza procesow przeptywu i obiegu informacji w przedsigbiorstwie.
Zarzadzanie informacja zazwyczaj traktowane jest jako jedna z funkcji zarzadzania
0 wysokim znaczeniu strategicznym, o czym $wiadczy charakter informacji i jej rola
W procesach zarzadzania. Duze znaczenie informacji wynika z cech charakterystycznych
dzisiejszych organizaciji, jak:

— rozwdj sektora ustug informacyjnych,

— semantyczny wzrost réznorodnos$ci informacji,



— wzrost intensywno$ci strumieni informacyjnych przy jednoczesnym dynamicznym
rozwoju réznorodno$ci procesow informacyjnych.

Kazda dzisiejsza firma musi konkurowaé, co jest potrzeba jej funkcjonowania. Jak stwierdzit
Z. Mikotajczyk zmiana jest warunkiem funkcjonowania i rozwoju organizacji, przy czym
szczegoblnie istotne jest sprzgzenie zmian wewnatrz organizacji ze zmianami w jej otoczeniu.
Zmiany wewnetrzne, struktury funkcjonowania organizacji powinny by¢ wspierane poprzez
wprowadzanie nowoczesnych technologii informacyjnych. Do potrzeb wprowadzania
technologii informacyjnej zaliczy¢ nalezy nast¢pujace cele:

— polepszenie poziomu, szybkosci i jakosci komunikacji,

— polepszenie kontaktow z kooperantami,

— poprawienie zadan logistycznych,

— poszukiwanie nowych rynkéw zbytu na wtasne produkty.
Technologie informacyjne maja réwniez duzy Wptyw na zarzadzanie strategiczne. Przejawia
si¢ on w takich celach, jak:

— powigkszenie obszaru dziatalno$ci gospodarczej,

— wprowadzenie nowych metod zarzadzania,

— zwigkszenie wskaznikoéw efektywnosci 1 wydajnosci firmy,

— wazrost przewagi konkurencyjnej przedsigbiorstwa.
Samo wprowadzenie technologii informacyjnej nie gwarantuje sukcesu gospodarczego.
Nalezy tu pamigta¢, iz kontakty miedzyludzkie stanowig bardzo wazny czynnik sukcesu.
Technologia jest $rodkiem do lepszego i1 efektywniejszego zarzadzania firma, a nie celem
samym w sobie. Z kolei blednie podjete decyzje, dotyczace zakupu technologii czy jej
wykorzystania wywota¢ moga odmienny skutek, niz zaplanowano, prowadzac do poniesienia
znacznych kosztow. Powodzenie zalezy w duzej] mierze od struktury organizacji,
wystepujacych w niej proceséw zarzadzania. Aby wprowadzenie TI przyniosto spodziewane
korzysci, organizacja powinna mie¢ wyraznie sprecyzowany cel, do ktorego musi dazy¢.
Powinien on by¢ opracowany ze szczeg6lng dokladnos$cia, opiera¢ si¢ na bogatej wiedzy na
temat rynku, wyznaczonych zadaniach gospodarczych. Waznym elementem wptywajacym na
powodzenie jest czas, moment wdrozenia. Zbyt wczesne rozpoczecie inwestycji moze
zagraza¢ niedopracowaniem technologii, natomiast zbyt pdzne, to ryzyko, iz zostanie
zastosowana przez konkurencyjne przedsigbiorstwa.

2. Zagrozenia dla informacji w przedsi¢biorstwie

Mimo, iz liczne organizacje stosuja rownolegle technologie tradycyjna i elektroniczng jako
nosnik informacji, zaobserwowaé¢ mozna duze nasilenie prob dotarcia szczegdlnie do
informacji cyfrowej o0sob trzecich. Prob¢ owag nazywa si¢ wlamaniem. Jest ona
ukierunkowana zazwyczaj na system komputerowy w czasie przechowywania informacji lub
w momencie jej przesylania (transmisji). Ataki osoby niepowotanej moga mie¢ dwojaki
charakter. W pierwszym przypadku nastepuja poprzez ingerencj¢ fizyczng, wymagajacg
obecnosci wlamywacza przy urzadzeniu sieciowym. Druga mozliwos¢, to atak zdalny spoza
siedziby firmy z wykorzystaniem technik teleinformatycznych. Do podstawowych metod
ataku nalezy zaliczy¢:

— przechwytywanie w sposob elektroniczny informacji z sieci komputerowych
kablowych i bezprzewodowych,

— podstuch akustyczny,

— przechwytywanie emisji elektromagnetycznej z urzadzen komputerowych,

— obserwacje bezposrednig.



Praktycznie kazda dzisiejsza organizacja oparta jest na przetwarzaniu informacji w postaci
cyfrowej. Dane te sg gromadzone na no$nikach, takich jak: dyski twarde, nos$niki optyczne,
pamigci zewngetrzne itp.

Dane zapisane w formie cyfrowej , jak i tradycyjnej sg narazone na:

zte funkcjonowanie sprzgtu komputerowego i oprogramowania (przeklamania
zwigzane z btgdng pracg maszyn, awarie sprz¢tu i z tego tytutu uszkodzenia informacji
zle zapisanej na nosnikach, wirusy komputerowe, destrukcyjna praca oprogramowania
itp.),

zniszczenie (fizyczne uszkodzenie nosnika, uniemozliwiajace jego odczytanie),
zmiang informacji (dokonanie zmian bez uprawnief, szczegoélnie narazone s3 tu
dokumenty w postaci plikow komputerowych, gdyz kolejne wersje plikéw nie beda
zawieraly jakichkolwiek sladow ataku),

powielanie (kopiowanie informacji bez uprawnien, bez dokonywania przy tym zmiany
tresci),

ujawnienie zawartos$ci (polega na wtargnigciu osoby postronnej, przeczytaniu
i zapamie¢taniu dokumentu),

utrate (pozbawienie firmy nosnika lub informacji przez osobe¢ niepowotang, ktora staje
si¢ jej wlascicielem).

3. Metody zabezpieczen i ochrony informacji

Formy zabezpieczen, jakie mozna zastosowa¢ w stosunku do informacji firmowej mozna
podzieli¢ na trzy podstawowe kategorie (rys. 1).

METODY ZABEZPIECZEN
v y v
FIZYCZNE ORGANIZACYINE SYSTEMOWO -

SPRZETOWE

Rys. 1. Metody zabezpieczen informacji.
Opracowanie wlasne

Na zabezpieczenia o charakterze fizycznym sktada sie:

kontrola prawa dostgpu do pomieszczen i1 systemoéw komputerowych, szczegolnie do
miejsc, w ktorych sa przechowywane najcenniejsze informacje, kopie bezpieczenstwa
itp.,

wprowadzenie systemOéw monitoringu, zabezpieczen,

funkcjonowanie systemow przeciwpozarowych,

ograniczenie naduzy¢ przez efektywny nadzor,

wzrost reakcji na nowe zagrozenia pojawiajagcych si¢ w wyniku przemian
technologicznych.

Konieczno$cig jest, aby ochrona fizyczna byta skuteczna i w pore wykrywata wszelkie
zagrozenia zwigzane z zalaniem, pozarem, wlamaniem czy przeciwdziataniem skutkom
nieprzewidzianych przerw w dostawie energii elektrycznej. Zakres ochrony fizycznej
obejmuje rowniez zagadnienia dotyczace emisji i transmisji danych. Ograniczenie emisji jest
realizowane poprzez zakup certyfikowanego sprzetu komputerowego o obnizonej emisji fal
elektromagnetycznych, a takze przez zwigkszenie granic stref ochronnych. Zabezpieczenia te
sg realizowane takze poprzez:



— wprowadzanie w blad wlamywacza dzigki umieszczeniu urzadzen wysylajacych

losowo sygnaty zaktocajace,

— ekranowanie pomieszczen szczeg6lnie narazonych na ingerencj¢ z zewnatrz,

— zmniejszenie promieniowania przez wytaczanie ekranu monitora,

— wprowadzenie ekranu do kabli przesytajacych sygnat w systemie komputerowym,

— instalacj¢ sprzetu komputerowego w pomieszczeniach mato narazonych na podstuch,

— zastosowanie odpowiednich technik szyfrowania, dajacych nalezyta gwarancj¢

ochrony w przypadku przewodowych i bezprzewodowych lokalnych sieci transmisji
danych IEEE 802.11.
Z terminem ochrona fizyczna zwigzane jest pojecie strefy bezpieczenstwa. Jest ona
wydzielonym obszarem przedsi¢biorstwa, w ktorym sg przechowywane informacje, dane
I materiaty o znaczeniu strategicznym dla funkcjonowania organizacji. Duza role w procesie
bezpieczenstwa informacji odgrywajg metody organizacyjne. Do zadan ochrony w zakresie
organizacyjnym nalezy zaliczy¢:

— opracowywanie okreslonych procedur dla uzytkownikow systemu komputerowego,

— wprowadzenie w zycie polityki bezpieczenstwa informacji w przedsigbiorstwie,

— polityke zakupdéw systemoé6w komputerowych pod katem bezpieczenstwa informacji,

— motywowanie pracownikow odpowiedzialnych za dostgp do informacji

strategicznych firmy,

— szkolenie pracownikéw w zakresie prawidtowej obstugi systeméw z uwzglednieniem

elementow ochrony informacji.

Odpowiednie zarzadzanie organizacja i stworzenie efektywnej polityki w zakresie ochrony
informacji w przedsigbiorstwie stanowi bardzo wazne ogniwo w tym tancuchu.
Niejednokrotnie to wlasnie cztowiek jest przyczyng ujawnienia tajnych informacji. Jak podaje
literatura przedmiotu blisko 90% atakow, to ataki spowodowane przez pracownikow firmy,
atylko 10% przez ingerencj¢ z zewnatrz. Wyrobienie wsrod pracownikow wysokiego
poziomu $wiadomos$ci w zakresie bezpieczenstwa, to jeden z wazniejszych elementéw. Stan
ten wymaga przeprowadzenia okre§lonych szkolen wsrdd pracownikéw i uwrazliwiania ich
na warto$¢ informacji oraz jej ochrony. ROwniez pdzZniejsze informowanie o sukcesach
I przedsigwzigciach w zakresie ochrony powinno by¢ czynnikiem motywujacym do
zwigkszania odpowiedzialno$ci 1 poczucia wlasne] wartoSci w procesie bezpieczenstwa
informacji. Wprowadzenie polityki bezpieczenstwa jest poprzedzone sporzadzeniem
dokumentu, prezentujacego koncepcj¢ bezpieczenstwa informacji, strategii, technik i metod,
majacych na celu osiggnigcie wyznaczonego poziomu bezpieczenstwa. Celem polityki jest
takze wskazanie wszelkich aspektow i czynnikéw wplywajacych na zabezpieczenia i1 procesy
zwigzane z przetwarzaniem informacji w organizacji, do ktorych zaliczamy:

— okreslenie podmiotu chronionego, stopnia niejawnosci informacji, procedur

organizacyjnych i technicznych, przepisy prawne w zakresie ochrony informacji,

— zdefiniowanie zagrozenia; wyznaczenie kierunku, z ktorego moze nastgpic atak,

— dokonanie analizy ryzyka, wyznaczenie metody ochrony,

— przeanalizowanie i przeznaczenie wymaganych srodkéw finansowych,

— okreslenie procedury w przypadku zagrozenia i awarii,

— wdrozenie w zycie planu bezpieczenstwa,

— przeprowadzanie szkolen w zakresie wprowadzanego planu bezpieczenstwa.
Utrzymanie poziomu bezpieczenstwa w organizacji zwigzane jest z ciagly kontrola, nadzorem
i obserwacjg metod, ktore zostaly wykorzystane oraz ich udoskonalaniem. Organizacja nie
moze poprzesta¢ na wdrozeniu zalozonego planu dotyczacego bezpieczenstwa, ale musi
koniecznie dokonywa¢ wszelkich przemian posiadanego systemu, wraz z pojawieniem si¢
nowych zagrozen. Nalezy nadmienié, iz jedng z metod ochrony jest szybka reakcja na



ewentualne proby ataku. Ma to duze znaczenie, gdyz intruz, ktdry zauwazy brak reakcji ze
strony przedsigbiorstwa na wiasne poczynania, czuje si¢ jeszcze bardziej zachecony do
dalszej ingerencji. Wykorzystanie metod organizacyjnych zwigzane jest z opracowywaniem
okreslonych procedur — dokumentow, dotyczacych:

— postepowania z no$nikami informacji (juz niewykorzystywanymi),

— podjecia okreslonych krokow w przypadku ujawnienia informacji firmy,

— procedury zakupu sprze¢tu teleinformatycznego o nalezytej jakos$ci,

— metody oznaczania no$nikow informacji,

— wykonywania kopii bezpieczenstwa waznych dokumentow,

— zasad uzytkowania, instalowania oprogramowania itp.,

— zasad stosowania $srodkow komunikacji.

Wazne jest, aby kazda z procedur wyraznie wskazywata osoby odpowiedzialne za ich
wdrazanie, szkolenie pracownikéw, nadzor i aktualizacjg.

Kolejnym aspektem organizacyjnym jest odpowiednie dobranie personelu firmy. Z racji
wykonywanych funkcji w organizacji zwykle pracownicy majg dostep do okreslonej grupy
informacji, relatywnie waznych do stanowiska. Osoby, na ktérych spoczywa tajemnica
dochowania informacji powinny by¢ nalezycie dobierane i weryfikowane. Przed wdrozeniem
systemu komputerowego zarzad przedsigbiorstwa ma obowigzek sklasyfikowania swych
pracownikow pod wzgledem praw do okreslonych danych. Kazdy pracownik, majacy dostep
do waznych informacji powinien by¢ stale weryfikowany pod katem zaufania. Podczas
przydzielania zadan poszczegolnym pracownikom powinno wzigé si¢ pod uwage zasade:

— dwoch oséb (czynniki, ktore mogg si¢ przyczyni¢ do zlamania systemu zabezpieczen
nalezy rozdzieli¢ pomigdzy dwie osoby; daje to wicksza gwarancje bezpieczenstwa
systemu),

— rotacji obowigzkéw (najwazniejsze zadania w organizacji powinny by¢ przydzielane
czasowo i zmiennie w okreslonej czestotliwosci migdzy wybranymi pracownikami),

— wiedzy koniecznej (dany uzytkownik systemu ma dostep wytacznie do takich danych
i informacji, ktore sg one potrzebne, w ramach wykonywanych obowigzkow
stuzbowych),

— minimalnego $rodowiska (pracownikowi nalezy udostepni¢ jedynie te pomieszczenia,
ktére s3 mu naprawde potrzebne; nie nalezy dawac prawa wstepu do miejsc zbednych,
co zmniegjsza automatycznie poziom bezpieczenstwa),

— motywowania pracownikow odpowiedzialnych za zabezpieczenie informacji przez
odpowiednie wynagrodzenie.

Ostatnim czynnikiem wpltywajacym na bezpieczenstwo i1 ochrone informacji sg $rodki
techniczno — sprzgtowe i programowe. Firma XXI wieku, to organizacja wyposazona
W najnowsze technologie przesylu informacji, jak: sieci komputerowe przewodowe
i bezprzewodowe, Internet, Intranet czy Extranet, technologie zdalnego dost¢gpu do whasnych
zasobow sieciowych firmy przez pracownikoéw. Dlatego tez stanowia one najwigksze
zagrozenie dla informacji. Do metod zabezpieczen zwigzanych z systemami komputerowymi,
transmisja danych itp. zalicza si¢:

— wykorzystywanie kodowania i szyfrowania informacji,

— stosowania podpisoéw elektronicznych,

— wykorzystywania wirtualnych sieci prywatnych,

— tworzenie kopii bezpieczenstwa,

— instalacj¢ systemOw operacyjnych umozliwiajacych przyznawanie praw do
poszczegodlnych folderéw czy tez plikow; identyfikacji; autoryzacji itp.,

— zastosowanie firewall a,



4. Bezpieczenstwo informacji w sieci korporacyjnej

Wykorzystanie Internetu w dzisiejszym przedsi¢biorstwie stanowi juz powszechnosé, bez
ktorego trudno sobie wyobrazi¢ prowadzenie dziatalnoSci gospodarczej. Stosowany jest w
takich ustugach jak: poczta elektroniczna czy strony Www. Z jej strony narazeni jesteSmy
rowniez na wszelkie nielegalne proby ingerencji w nasz system sieciowy. Do czynnikow,
zachecajacych wlamywaczy do atakéw nalezy zaliczy¢:

— szpiegostwo, majace na celu zdobycie informacji strategicznych, a zarazem przewagi

na rynku,

— odwet, to atak na sie¢ informacyjng firmy poprzez umieszczenie wirusa
komputerowego lub stworzenie sobie ,tylniego wejScia” do systemu i pdzniejsza
ingerencje,

— zysk finansowy - sg to ataki, ktorych celem jest kradziez Srodkow pieni¢znych (banki
elektroniczne) lub cennej informacji.

Problemy, jakie stwarza korzystanie z Internetu mozna powigzac z:

— poufnoscig (wiele danych przesylanych przez organizacje nalezy odpowiednio
zabezpieczy¢),

— integralnos$cig (uzyskanie calej i niezmienionej przesylki stanowi podstawowy
warunek bezpieczenstwa i mozliwosci korzystania z tego kanatu komunikacyjnego).

Przed atakami poprzez sie¢ mozna si¢ zabezpieczy¢ w prosty sposob stosujac firewall.
Jest to zespot srodkow technicznych, sprzetowych i programowych, ktorych zadaniem jest
kontrola przeptywajacych informacji pomigdzy dwoma sieciami komputerowymi. Jego
naczelnym zadaniem jest ochrona sieci wewnetrznej przedsi¢biorstwa przed nicautoryzowang
ingerencja z zewnatrz (rys. 2). Wynika stad koniecznos¢, aby kazda organizacja podtaczona
do sieci Internet czy tez innych sieci rozleglych, bezwzglednie stosowala tg technologie.
Wilaczenie do sieci globalnej umozliwia kazdej stacji dostep do uslug internetowych, dajac
jednocze$nie Szanse ataku ewentualnym wlamywaczom do naszych danych. Ograniczenie
takiego dostgpu realizowane jest najczesciej z wykorzystaniem firewall'a. Poza powyzszymi
funkcjami firewall moze takze realizowac inne dodatkowe zadania.

Modem HDSL

Internet

Dyrekcja

Marketing

Rys. 2. Zastosowanie zapory ogniowej w polaczeniu sieci Intranet z siecia rozlegly.
Opracowanie wlasne



Wykorzystywane sg trzy gtdwne metody pracy zapory sieciowej:

1. Filtrowanie pakietow. Polega na filtrowaniu informacji na poziomie warstwy trzeciej
i czwartej modelu referencyjnego OSI. Ma to na celu przepuszczenie i zatrzymanie
okreslonych danych wedtug wskazanych wczes$niej wytycznych.

2. Screened-Subnet. Jest zrealizowane poprzez umieszczenie pomiedzy siecig chronig
a zewnetrzng  komputera-bastionu  (bedacego pewnego rodzaju ,,ekranem”),
z zainstalowanym oprogramowaniem typu Application-Gateway wraz z jednym lub
kilkoma filtrami pakietow. System ochronny musi by¢ tak skonfigurowany, aby caty
ruch pomie¢dzy sieciami odbywat si¢ przez ta maszyne.

3. Dual-home-gateway. To zapora sieciowa zbudowana takze z komputera-bastionu,
wyposazonego w dwa interfejsy sieciowe oraz oprogramowanie typu Application-
Gateway. W tej metodzie mozliwe jest filtrowanie przepltywajacej informacji nie tylko
na poziomie nagtowka pakietu, ale takze na poziomie zawartosci jego pola danych.

Kazda informacja od nadawcy do odbiorcy jest przesylana za posrednictwem kanatu
komunikacyjnego. Cechy ich zwigzane sg z zastosowang w nich technologia, sposobami
przeplywu informacji. Kanaly komunikacyjne mozna w gldwnej mierze podzieli¢ na
analogowe (standardowe) i cyfrowe (komputerowe). Ochrona przed podstuchem czy tez
przechwyceniem transmitowanej informacji stanowi wazny czynnik polityki bezpieczenstwa.
Wiamania sg realizowane przewaznie w najstabszych punktach systemu komputerowego.
Aby zapobiec podstuchowi nalezy przesylang informacje szyfrowaé z wykorzystaniem
nowoczesnych algorytmow. Proba wiamania moze odbywac si¢ z zastosowanie podstuchu:

— biernego (bez interwencji w przesylany sygnal; nie podlega zadnym przemianom),

— pasywnego (atak polega na celowym modyfikowaniu przekazywanego sygnatu;, np.
na usunig¢ciu pewnej ilosci informacji, jej duplikowaniu lub uszkodzeniu).

Szyfrowanie przesylanych informacji to jedna z metod zabezpieczania. Jest ona uwazana za
jedna z najbardziej skutecznych. Proces szyfrowania polega na przeksztatceniu informacji
W sposob nieczytelny za pomocg funkcji matematycznej, zapewniajacy tajnos¢ dla osob
trzecich. Zaleca si¢ uzywanie szyfrow pomimo wykorzystywania innych technologii
zwigzanych z bezpieczenstwem i ochrong informacji. Obecnie wykorzystuje si¢ szyfrowanie
z kluczem publicznym i z kluczem prywatnym (rys. 3).

METODY SZYFROWANIA
I

v v
Z KLUCZEM PUBLICZNYM Z KLUCZEM PRYWATNYM
- ASYMETRYCZNA - SYMETRYCZNA
(klucz publiczny uzywany jest do
(ten sam zostaje uzyty do szyfrowania informacji, natomiast
szyfrowania informacji i klucz prywatny do
deszyfrowania) odszyfrowywania)

Rys. 3. Metody szyfrowania wykorzystywane w transmisji danych.
Opracowanie wlasne

W metodzie symetrycznej sg wykorzystywane nastepujace algorytmy:
— DES (Data Encryption Standard) — zastosowany zostat 56 bitowy klucz oraz bity
parzystosci,
— IDEA (International Data Encryption Algorithm) — algorytm podobny do
poprzedniego, ale wykorzystujacy klucz 128 bitowy.



W metodzie asymetrycznej sg stosowane algorytmy:

— RSA - oparty jest na zlozono$ci problemu rozktadu duzych liczb maturalnych na
czynniki pierwsze. Jest to algorytm najbardziej popularny oraz jeden z najbardziej
odpornych na wszelkie ataki,

— Elgamal — oparty na obliczeniach algorytméw dyskretnych. Kazde szyfrowanie
wykorzystuje wygenerowang losowo wartos$¢ liczbowa.

Kolejnym $rodkiem technicznym zwickszajacym bezpieczenstwo przesytanych informacji sa
wirtualne sieci prywatne VPN (ang. Virtual Private Network). Technologicznie sa wydzielong
czastka ze struktury sieci publicznej. Jest budowana gltéwnie w oparciu o sie¢ Internet,
wykorzystujac protokot komunikacyjny TCP/IP.
Istniejg dwa podstawowe tryby pracy sieci VPN:

— tryb tunelowy,

— tryb transportowy.

Tryb szyfrowania tunelowego polega na catkowitym szyfrowaniu pakietu wiacznie z jego
polami adresu zrodlowego 1 docelowego. Informacja docierajaca do punktu docelowego —
adresu IP, ktory jest jednocze$nie adresem zapory sieciowej zostaje deszyfrowana, po czym
zostaje wystana do adresata. Przy zastosowaniu trybu transportowego pakiet zostaje
zaszyfrowany, ale bez naglowka, przez co trasa przesytania nie ulega zmianie. W sieciach
VPN do przesytania danych pomigdzy nadawca a odbiorca sg wykorzystywane protokotly
transmisji:

— L2TP (Layer Two Tunneling Protocol),

— PPTP (Point to Point Tunneling Protocol).

Sieci VPN sg ustugg skierowang do przedsigbiorstw posiadajacych swoje oddziaty
rozproszone geograficznie.

Podsumowanie

Trudno jest sobie wyobrazi¢ dzisiejsze przedsigbiorstwo funkcjonujace w ciegle
zmieniajacym si¢ otoczeniu bez wykorzystywania nowoczesnych technologii. To one sa
srodkiem do celu w rozwoju firmy czyli wzrostu konkurencyjnosci na rynku. Mimo tych
szybkich przemian rownie szybko powstaja nowe zagrozenia zwigzane z bezpieczenstwem
informacji, szczegolnie w obszarze informatyki. Kazda dzisiejsza firma, opiera si¢ na
przepltywie przetworzonych informacji. Zdobycie ich przez osoby niepowotane stanowi duze
zagrozenie dla jej dzialalnosci. Skuteczna ochrona jest jednym z elementéw wlasciwie
funkcjonujacego i dziatajacego przedsiebiorstwa. Wdrozony system ochrony powinien
zabezpieczy¢ przed ich modyfikacjg lub utrata w procesie pozyskiwania, gromadzenia (takze
danych zarchiwizowanych), przetwarzania badz przesylania. Dotyczy to zaréwno formy
tradycyjnej, jak i cyfrowej (komputerowej). Kazde z przedsigbiorstw powinno inwestowac
w miar¢ ich rozwoju, potrzeb i mozliwosci finansowych w nowoczesne systemy
zabezpieczen.
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